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Was erwartet Sie in dieser Ausgabe ?

Es erwarten Sie wie schon in Ausgabe 1 viele Spannende Themen
wie der aktueller Standard der Aufsichtsbehorden, desastrose Vor-
gange im Gesundheitswesen, neue vorhaben der USA fir ihr Mili-
tar, Datenschutzabkommen zwischen EU und den USA und natr-
lich noch viele, viele kleine Artikel wie zum Beispiel Begriffserkla-

rungen aus dem Universum des Datenschutzes.

Wir hoffen auch dieses Mal Sie mit aufschlussreichen Informatio-

nen und Klarung bestimmter Inhalte versorgen zu kénnen.

Unsere Top-Themen sind:

Aufsichtsbehorden und der globale Standard
Aushohlung des Datenschutzes im Gesundheitswesen
Die Pentagon-Cloud (Project JEDI)

Unterstitzung des Datenschutzbeauftragten

Das Privacy-Shield
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Technischer Fortschritt ist oft auch ein offensichtlicher Riickschritt.

"Wenn die Menschheit
alle Daten digitalisiert
hat, werden fiir andere
Lebewesen Runen leicht

Zu entziffern sein.
- Reinhold Bertsch -
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Aufsichtsbehorden

Aufsichtsbehorden und der
globale Standard gegen Hass
und fuir den Datenschutz

Zuklnftig wollen die Aufsichtsbehdrden weltweit untereinander
naher zusammenriicken und sich gegenseitig unterstiitzen. Dies
soll durch das Definieren und befolgen globaler Standards entspre-
chend umgesetzt werden. Doch wer, wann und was definiert und
setzt um? Um eine globale Kooperation zu erreichen hat die Inter-
nationale Datenschutzkonferenz (IDSK) eine entsprechende Ar-
beitsgruppe mit der Bezeichnung ,Policy Strategy Working Group ,,
ins Leben gerufen, die die Vorgaben zum Erhalt der Privatsphare
und des Datenschutzes weltweit starker vereinfachen soll. Dabei
soll insbesondere das Verhaltnis zwischen der informellen Selbst-
bestimmung in Verbindung mit weiteren Grundrechten ndher be-
trachtet werden.

Auf ein solches Vorhaben haben sich 120 Aufsichtsbehérden aus
80 Landern in Tirana beim jahrlichen Treffen verstandigt. Somit
besteht ein allgemein hoher Konsens und Handlungsbedarf. Was
wann, wie tatsachlich umgesetzt werden wird bleibt geduldig abzu-

warten.

Ulrich Kelber (Bundesdatenschutzbeauftragter) duflerte sich dazu

Was ist ..?
Die Auftragsdatenverar-
beitung

Von  Auftragsdatenverarbeitung
spricht man, wenn zur Erhebung
und Weiterverarbeitung perso-
nenbezogener Daten externe
Dienstleiste heran gezogen wer-
den.

Das bedeutet das andere Firmen
als die eigene von uns als Stamm-
unternehmen personenbezogene
Daten zur weiteren Verarbeitung
erhalten oder in unserem Namen
eine Datenerhebung vornehmen.

Hierzu ist ein Auftragsdatenverar-
beitungs-Vertrag verpflichtend
ohne den eine Auftragsdatenver-
arbeitung gemall DSGVO noch
vollzogen werden darf.

In der Kurzform spricht man auch
gern von AV-Vertrag oder einfach
nur von AV.

Der Auftragsdatenverarbeiter,
also der externe Dienstleister un-
terliegt dabei den Weisungen des
Hauptverantwortlichen und darf
seiner Seits keine weiteren exter-
nen Dienstleister fiir den gleichen
Zweck ohne Zustimmung des
Hauptverantwortlichen einbin-
den.

»

-
/

Globale Aufsicht
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Globale Darstellung

wie folgt, Zitat: “Die Digitalisierung sorgt dafiir, dass Daten mittler-
weile weltweit miteinander verbunden und abrufbar sind. Daher
muss auch der Datenschutz grenziibergreifend eine Garantie zur

Wahrung der essenziellen Grundrechte darstellen.”

Die IDSK die sich in ,Global Privacy Assembly” umbenannt hat Ver-
folgt dariber hinaus das Ziel den Datenschutz und somit den
Schutz der Privatsphére als Grund- iund Menschenrecht weltweit
anzuerkennen. Weiter fordern Sie Unternehmen dazu auf nach-
weislich Verantwortung flr den Datenschutz zu betreiben.

Die sozialen Netzwerke werden aufgefordert verstarkt fur die Da-
tensicherheit ihrer Mitglieder zu sorgen als auch gleichzeitig Hassti-
rolen und Propaganda zu Gewaltaktionen zu identifizieren und ent-
sprechend dagegen vorzugehen.

Nun das alles sind verniinftige Wiinsche und Vorschlage und es
bleibt zunachst offen ob sich die 80 Lander auf einen allgemeinen
globalen Standard einigen und die Einsetzung konsequent verfol-
gen. Die menschliche Geschichte lehrt uns etwas anderes. Doch wir
wollen die Hoffnung nicht aufgeben das der Mensch an sich eines
Tages nach einem gemeinschaftlich héheren Ziel streben wird.
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Gesetzesdnderung: Implantatsregister-Errichtungsgesetz

Aushohlung des Datenschutzes

im Gesundheitswesen
Gesetzesanpassung: Implantateregister

Das Implantateregister-Errichtungsprozess soll dazu beitragen das
eine grundlegende Verbesserung in der Herstellung, Verfligbarkeit
und Erforschung von Implantaten durchgefiihrt werden. Nattrlich
gibt es hier eine Aufzahlung von Implantaten die darunter fallen.

Dazu gehoren:

e Herzklappen und andere kardiale Implantate
o Defibrillatoren

e Herzschrittmacher

e Neurostimulatoren

e Cochlea-Implantate

e Brustimplantate

e Gelenkendoprothesen

e Bandscheiben

o Wirbelklorperersatzsysteme

Wenn Sie sich hier nun wieder finden bzw. trager eines der Implan-
tate sind die in diese Aufstellung fallen, dann dirfen wir Sie be-
gliickwiinschen. Denn Sie MUSSEN, nicht diirfen sich in das Implan-
tatregister als Trager eines Implantates mit vollstandiger Anamne-
se und weiteren personenbezogenen Gesundheitsdaten eintragen.
Nun werden Sie sicher stutzen und sich fragen ,Missen”, aber ich

Was ist ..?
Anonymisierung

Wenn personenbezogene Daten
in der Art entfremdet und veran-
dert werden das diese keiner na-
turlichen Person mehr zugeordnet
werden kénnen, dann spricht man
von Anonymisierung personenbe-
zogener Daten.

Das bedeutet es gibt keine Mog-
lichkeiten, keine zusatzlichen Auf-
zeichnungen welche natirliche
Person sich hinter einem Nym
(Kurzform von Anonymisierung)

schluBendlich verbirgt.

Es ist als wdre der erstellte Nym
an sich eine eigenstandige Person,
ein virtueller Mensch der keine
Verbindung zu einer lebenden

oder nicht mehr lebenden natirli-

chen Person aufweist.

Ethische Bedenken
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Pfusch im Kran-
kenhaus

Das meint nicht , diesmal
nicht die gesundheitlichen
Belange sondern viel mehr
die hdufigen Datenschutz-
missachtungen der Ange-
stellten durch Zeitmangel

und Mangel an Personal.

So wird ein Bildschirm beim
Verlassen einer Arbeitsstati-
on nicht gesperrt oder sich
aus einer offenen Anwen-

dung nicht abgemeldet.

Eine Studie des Gesamt-
verbandes der Deut-
schen Versicherungs-
wirtschaft (GDV) offen-
bart dabei schwerwiegen-
de Verfehlungen des Da-
tenschutzes.

Gewachsene und nicht
aktualisierte Strukturen ist
hier das Zauberwort. Kili-
niken hangen dem Stand
der Technik in weiten Teil
en der Datensicherheit
und des Datenschutzes
drastisch nach.

Wie im Hamburger Stra-
Renverkehr wurde auch
hier auf Jahre hinaus ver-
saumt sich stetig dem
Zahn der Zeit anzupas-
sen und fur finanzielle als
auch konzeptionelle
Rucklagen zu bilden.

In sofern ist es als Patient
anzuraten lieber einmal
mehr hinzuschauen.

Welche eine bittere Pille

hab doch ein Widerspruchsrecht und man muss mich doch fragen.

Nein eben diese Rechte haben Sie nicht mehr. Denn in diesem Im-
plantatsregister-Errichtungsgesetzt werden die Artikel 18 und 21
DSGVO explizit ausgeschlossen. Auch muss keine Einwilligung zur
Verarbeitung lhrer personenbezogenen und Gesundheitsdaten er-
folgen. Sie werden einfach Gbernommen und es ist unklar wer Ein-
sicht in diese Daten erhdlt und wer sie verarbeitet.

Es handelt sich hierbei um einen schwerwiegenden Datenschutz-
verstol} der per Gesetz durch gewunken wurde. Als es zur Verab-
schiedung dieses Gesetztes kam war unser Bundesdatenschutzbe-
auftragter Herr Ulrich Kelber nicht einmal geladen und erlangte
wohl auch erst (offiziell) nach Verabschiedung kenntnis.

Tja und wer hat uns dieses Ubel beschwert, wer hat hinter ver-
schlossenen Tiren klamm und heimlich eine Moglichkeit zur Aus-
hohlung unseres Datenschutzes gesorgt? Niemand anderes als un-
ser derzeit amtierender Gesundheitsminister Jens Spahn hoéchst-
personlich.

Sehr viele Fragen sind noch offen und die Zukunft wird zeigen was
daraus wird. Zumindest habe ich eine Email an unseren Bundesda-
tenschutzbeauftragten geschickt um seine Meinung und Einschat-
zung dazu einzuholen, natiirlich mit der Frage in welcher Form man
sich jetzt noch dagegen wehren kann. Ob und wann wir eine Ant-
wort erhalten werden bleibt abzuwarten. Doch wir werden Sie auf
dem laufenden halten. v
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Das Pentagon, noch ohne Cloud.

Die Pentagon-Cloud

yProject: JEDI

,Joint Enterprise Defense Infrastructure” (JEDI) bezeichnet keinen
neuen Film aus dem ,Krieg der Sterne” Universum obgleich es
durchaus passend ware. Die Rede ist von der militarischen Errich-
tung einer eigens fir das US-Militar ausgelegten Cloud-

Speichermediums.

Die Entscheidung wer diese Cloud erstellen darf ist getroffen und
fallt auf Microsoft.

Wir erinnern uns, das Internet war bevor es offentlich zuganglich
gemacht wurde, genau das. Ein Netzwerk des US-Militars um un-
entdeckt vor der Offentlichkeit Daten zu verarbeiten, zu recher-

chieren, zu dokumentieren und im geheimen zu arbeiten.

Ein militarisches Netzwerk in der Cloud, also weltweit operierend
von Uberall aus erreichbar, quasi eine Art Parallel-Universum ne-
ben dem konventionellen Internet ist hingegen nur der logisch
nachste Schritt.

Wenn man nun weil} das Microsoft den Zuschlag zur Erbauung ei-

nes solchen Netzwerkes und Speichermediums fiir die Laufzeit der

Was ist..?

Pseudonymisierung

Hierbei wird ein eindeutiges Iden-
tifizierungsmerkmal durch eine

kryptische Kennung umbenannt.

In der Regel wird fur die Erstel-
lung eines Pseudonyms der Name
oder seine Identifiktationsnum-

mer herbeigefiihrt.

Somit ist zwar eine Zuordnung zu
einer natirlichen Person moglich
und auch gewollt, allerdings deut-

lich erschwert.

Es geht bei der Pseudonymisie-
rung lediglich darum die wahre
Identitat einer Person, eines Men-
schen zu verschleiern. Nur wer
den Schlissel zur End-
Pseudonymisierung kennt, ist in
der Lage die Identitdt eines Men-

schen offen zulegen.

Dieses Vorgehen wird gern in
offentlichen oder halboffentlichen
Dokumenten angewendet und
natlirlich auch bei den Geheim-

diensten.

Project JEDI
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Adresshandel vs.
Datenschutz

Bis zum in Kraft treten der
DSGVO hat das alte BDSG
den Handel von Adressda-
ten geregelt, der nur dann
vorzunehmen war wenn die
Voraussetzungen dafiir er-

fillt waren.

Die Voraussetzungen fir
den Handel von Adressda-

ten waren:

Einwilligung des Be-
trfoffenen

Listenmassige Zusam-
menfassung der Daten

Der zweite Punkt fallt nun
seit DSGVO vollstandig weg
und Artikel 6 DSGVO regelt
nun durch eindeutige Ein-
willigung die Verarbeitung

von Adressdaten.

Natirlich gibt es auch eine
Grauzone. In dem Moment
wo der Betroffene selbst
seine  Adressdaten ver-
offentlicht hat, zum Bei-
spiel in den Sozialen Netzer-
ken, dann darf ein Handler
diese Daten verwerten. Als
Rechtsgrundlage gilt dann
das berechtigte Interesse.
Eine Einwilligung ist dann
nicht mehr erforderlich da
der Betroffene selbst den
Zugriff und die Einsicht auf
seine Adressdaten publiziert
hat.

Cloud-Computing: Weltweiter alles umspannender Speicherraum

kommenden 10 Jahre und einem kapitalen Volumen in Héhe von
ca. 10 Milliarden US-Dollar hat. Wenn dazu noch weis das Micro-
soft zur Zeit weltweit 40 Rechenzentren mit je einer Rechenpower
von 600 Millionen High-End Servern hat. Dann kann man sich viel-
leicht vorstellen was da fir ein Monster erschaffen werden soll.

Leider sind keine weiteren Details bekannt bzw. veréffentlicht wor-
den, auBer das alle Teilstreitkrafte in dieser Cloud untergebracht
werden sollen. Das diese Bereiche miteinander agieren, sich aus-
tauschen, Profiling auf einem neuen Niveau betreiben und Infor-
mationen noch schneller verfiigbar sein werden dirfte hingegen

lediglich eine logische Konsequenz daraus sein.

Es lohnt nicht davor Angst zu haben, es zu bekdmpfen denn es ist
bereits beschlossene Sache. Wir konnen es lediglich als gegebene
Tatsache hinnehmen.

Allerdings bleiben Fragen offen wofiir die USA dieses gigantische
Netzwerk nutzen wird und ob die Grof3e selbst nicht ein Problem in
der Energiebeschaffung und Verwaltung sein wird. Vielleicht wer-
den wir eher erleben das uns allen die Lichter ausgehen werden. Es
sei denn, das die Energieforschung in den nachsten Jahren Quan-
tenspriinge in ihrer Entwicklung erlebt. Danach sieht es bislang

jedoch nicht aus.
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Coockies, Datencrawler und ihre kriimeligen Spuren

BufRgelder:

30.000 € wegen Coockie— Banner

Der in Spanien ansadssige Billigflug-Anbieter Vueling Airlines SA
wurde kirzlich mit einem BuBgeld in Hohe von 30.000 € wegen des
Einblendens eine Coockie-Banners auf seiner Webseite durch die
spanische Aufsichtsbehorde belohnt.

Das zu akzeptierende Cookie reichte der Aufsichtsbehorde hin-
sichtlich der Information an den Besucher nicht aus und verstieR
somit dem nationalen spanischen Datenschutzrecht. Das nationale
Recht eines EU-Landes ist dabei als Erganzung zur DSGVO zu ver-
stehen.

In Spanien wird Wert auf ein etabliertes Coockie-Management-
System gelegt, mittels dem entsprechende weitreichende Anpas-
sungen an dem jeweiligen Coockie vorgenommen und revisionssi-
cher dauerhaft gespeichert werden sollen.

Bislang gibt es noch keine Anpassungen der DSGVO die ein solches
Management-Tool flir Coockies voraussetzt. Doch der Anfang ist
getan und so kdnnte das auch in Deutschland irgendwann einmal
ein Thema werden. Das bedeutet einen enormen zusatzlichen ad-
ministrativen wie auch zeitintensiven Aufwand in der Erstellung,
Verfolgung und Verwaltung von Coockies.

Somit bleibt die weitere Entwicklung der Coockie-Behandlung ab-
zuwarten.

Was ist ..?
Ein Opt-In

Dies ist ein neuer Begriff der im
Zuge der Einsetzung der DSGVO
im Jahre 2018 in Verbindung mit
dem Besuch von Webseiten und
der damit verbundenen Ablage
von sogenannten Coockies er-

schaffen wurde.

Ein Opt-In beschreibt ein aus-
dricklilches  Zustimmungsverfah-
ren mittels der man z. B. den Be-
treiber der Webseite erlaubt nicht
nur ein Coockie auf dem eigenen
Rechner abzulegen, sondern dar-
Gber hinaus Daten zu sammeln
und entsprechend weiterzuleiten
um diese zu Analyse— und Werbe-
zwecken durch Dritte zu verarbei-

ten.

Es handelt sich hier um eine wich-
Nicht-
Einhaltung empfindliche Bufgel-

tige Neuerung deren

der durch die zustdndige Auf-
sichtsbehorde nach sich ziehen

kann.

BuBgeld
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Polizei und die Auf-

zeichnung von Bo-

dycams

Das die Polizei unlangst
sogenannte Bodycams auf
lhren Schultern im Einsatz
hat ist unbestritten . Auch
das die Aufzeichnung nach
aktivem Hinweis des Polizis-
ten eingeschaltet wird ist

nicht neu.

Allerdings bleibt die Frage
wo werden die Daten ge-
speichert. Man kdénnte den-
ken auf einem deutschen
Server der den inneren Be-

horden unterliegt.

Doch weit gefehlt. Die Auf-
zeichnungen werden in ei-
nem Rechenzentrum von
Amazon in den USA gespei-

chert.

Oops, ein Schelm wer boses
dabei denkt. Wir erinnern
uns an den Cloud Act des
US Presidenten Donald

Trump.

Ulrich Kelber forderte einen
Umzug der bis heute nicht

statt gefunden hat.

Das Innenministerium
rechtfertigt dies Handlung
mit dem  Begriff der

,Ubergangslésung”  denn

noch ist dieses Projekt in

einer Testphase.

Abgeschlossen und Verschliisselt

18. Millionen Euro Strafe fiir die Ostereichische Post

Die Ostereichische Post, ein halbstaatliches Unternehmen hat ge-
maR eines Verbotes der DSGVO Daten von 2,2 Mio Personen ge-
sammelt und ohne Einwilligung der Betroffenen verarbeitet.

Zu den gesammelten Daten gehéren unter anderem die politische
Affinitat, die Haufigkeit von Paketzustellungen als auch die Haufig-
keit des Wohnsitzwechsels die wiederum fiir Direktmarketing ver-
wand wurden. Die zustandige Aufsichtsbehorde hat daraufhin ein
BuRgeld in Hohe von 18 Millionen Euro veranschlagt und in glei-
chem Atemzug diese Summe zuriick gestellt.

Als Rechfertigung fir diese Handlung flr die Ostereichische Post
ein rechtmassiges Marketinganalysekonzept an. Uns ist allen klar
das das totaler Humbug und nichts anderes als eine fadenscheinige
Ausrede ist.

Das Landesgericht sah lediglich einen Verstol? gegen Artikel 9 DSG-
VO vor, da hier personenbezogene Daten besonderer Kategorien
gesammelt und verarbeitet wurde. Allerdings sah das Landesge-
richt keinen erheblichen Datenschutzversto durch Information
des Betroffenen im sinne der DSGVO vor.
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Unterstiitzung des Datenschutzbeauftragten

Unterstutzung des Daten-
schutzbeauftragten

Verpflichtung des Verantwortlichen

Als Datenschutzbeauftragter ist es nicht immer leicht. Oft genug
schldagt einem eine scharfe Briese von jenen zuriick denen man Be-
rat um flr ihre unternehmerische Sicherheit zu sorgen. So kann es
passieren das Beratungsvorschlage gerne abgewiesen werden, teils
aus Kostengriinden, aus Griinden héheren Aufwandes oder eben

weil der Mandant einfach eben nicht will.

Dabei ist der Datenschutzbeauftragte nicht der der Boses im schil-

de fuhrt sondern er will genau zwei Dinge.:

1. Das unternehmerische Risiko des Mandanten priifen und Taug-

lichkeit des Alltags ohne Buligeld optimieren.

2. Die Sicherheit des Einzelnen, seiner Daten durch Datenschutz

und Datensicherheit ebenfalls optimieren.

Natdiirlich bindet das Zeit und mag auch Geld kosten. Das steht je-
doch in keinem Verhaltnis zu den zu erwartenden Buligeldern die

man unweigerlich kassieren wird, wenn die Aufsichtsbehorde

10

Was ist ..?
Ein Opt-Out

Dies kann durchaus als Hintertur
fir Werbetreibende bezeichnet
werden. Denn es bezeichnet die
Zusendung von Werbung als auch
die Speicherung personenbezoge-
ner Daten ohne eindeutige Einwil-

ligungserklarung des Betroffenen.

Daher ist das Opt-Out Verfahren
das direkte Gegenteil zu dem Opt-

In Verfahren.

Seit 2005 ist es in Deutschland
nicht mehr zuldssig Werbe-Emails
ohne eindeutige Einwilligungser-
klarung durch den Betroffenen
oder potentiellen Kunden zu zu-
stellen und kann dem Zufolge zur
Anklage gebracht werden, woraus
durchaus drakonische BuRgelder

gestaltet werden kénnen.

—_—

Sicherheit durch Verschliisselung
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Uberwachung in

der Schule

Nachdem China es vor-
macht und seine Schiiler als
auch Mitarbeiter des hiesi-
gen E-Werks mittels eines
Stirnbandes vollstéandig
Uberwacht. Folgen andere

Lander mit gleichem Ziele.

Der Konzern Gaggle produ-
ziert Produkte zur gezielten
Uberwachung von Schiilern.
Primar geht es um Preventi-
on gegenlber Gewalt— und
pornografischen Delikten.

Beworben werden die Pro-
dukte damit das die Schiler
auch auflerhalb der Schule
stets liberwacht werden.

US Schulen ziehen weite
Register in dem Sie Schiler
mit AusschlieBung techno-
logischer Mdoglichkeiten in
der Schule erpressen sollten
sie nicht einverstanden mit

der Uberwachung sein.

Betroffen sind derzeit finf
Millionen Schiiler und Schi-

lerinnen in den USA.

Eine 24 Stunden Uberwa-

chung, ausgehend von der

eigenen Schule inkl. aktive
Meldung an Lehrer und

Eltern.

Die USA sind in der Tat das
Land der unbegrenzten

Moglichkeiten.

Nur Mut !

kommt. Doch dann ist es zu spat.

Damit der Datenschutzbeauftragte seiner Arbeit Uberhaupt nach-
gehen kann, ist es unerldsslich das der Verantwortliche bzw. Man-
dant ihm die notwendigen Ressourcen, Zugange zu den Raumlich-
keiten und personenbezogenen Daten einrichtet und fir die Erhal-
tung des erforderlichen und stetig wachsenden Fachwissens sorgt.

Das allerdings sehen viele Mandanten dann doch etwas anders und
ziehen sich aus der Affare mit dem Gedanken, das sie einen Daten-

schutzbeauftragten haben und dieser sich um alles kimmert.

Das ist in jeder Hinsicht falsch. Denn ein DSB weist auf Unzulangli-
Ichkeiten hin, Berat in der Art und Weise was man verbessern kann
und sollte doch er setzt in keiner weise um. Er unterhalt den Kon-
takt zu Aufsichtsbehorden und Mitarbeitern die Fragen an ihn stel-

len mochten.

Somit muss auch hier das Wissen der Geschaftsfiihrung hinsichtlich
eines Datenschutzbeauftragten intern oder extern argumentativ

aufgebaut werden.

Es ist durchaus angebracht als DSB, mal mit der Hand auf den Tisch
zu klopfen wenn ein Mandant nicht gibt was ein DSB bendtigt.

Nur Mut ! b
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Datenschutz und Datensicherheit in Drittlander

Privacy-Shield

Das Datenschutzschild zwischen der EU und den USA

Es geht konkret um den Schutz personenbezogener Daten und de-
ren Gewahrleistung des gemald der DSGVO einzuhaltenden Schut-

Z€es.

Nun gibt es Lander, auBerhalb der EU die den Ruf haben keinen
besonders hohen Wert auf Privatsphare und Datenschutz zulegen,
was soviel heillt als das dieses Daten als normales Handelsgut an-

gesehen und zur freien Verfliigung aller betrachtet werden.

Um hier eine Form von Grundschutz einzurichten hat die EU-
Kommission mit den US-Regierung ein Abkommen definiert, das
,Privacy-Shield” in dem entsprechende Schutzmalnahmen zum
Erhalt des Schutzes und der Sorgfalt personenbezogener Daten ge-

regelt sind.

Dieses Ziel ist nicht neu und wurde bereits vorher durch das ,Safe-
Harbor“-Abkommen zwischen der EU und den USA schon einmal
ausgehandelt. Allerdings hat der Europaische Gerichtshof das“Safe
-Harbor“-Abkommen im Jahre 2015 als ungtiltig erklart, da es keine
Rechtssicherheit flir EU-Blirger in den USA beinhaltete.

Was ist..?
Das Verfahrensverzeich-
nis

Nach in Kraft treten der DSGVO
und des BDSG-Neu ist jeder der
personenbezogene Daten erhebt
und verarbeitet EU-weit verpflich-
tet einzelne Prozesse der Erhe-
bung und Verarbeitung zu doku-

mentieren.

Doku-

mentationen wird als Verfahrens-

Die Ansammlung dieser
verzeichnis bezeichnet in dem
nicht nur detailliert dokumentiert
wird wie Daten erhoben und ver-
arbeitet werden, sondern dazu
gehoren auch Datenverarbei-
tungsvertrage sofern man mit
Auftragsdatenverarbeiter

(externe Dienstleister) zusammen

arbeitet.

Es handelt sich hierbei um eine
gesetzliche Pflicht der Erstellung
des Verfahrensverzeichnisses auf
das Aufsichtsbehorden grofRen

Wert legen.

Staatlicher-Zugriff mit strenger Kontrolle
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Verantwortlichkeit

von Drittanbieter
Widgets und Plug-
Ins in Webseiten.

Das EUGH beurteilt die Ver-
antwortung fur die Einbin-
dung von Drittanbieter Wid-
gets und Plug-ins in Websei-
ten so, das der Betreiber
der Webseiten sehr wohl
verantwortlich fiir Uber-
mittlung personenbezoge-
ner Daten zeichnet, wozu
auch die IP Adresse eines

anfragenden gehort.

Somit empfiehlt das EUGH
Webseitenbetreiben die
Zusatzsoftware  einbinden
wollen , die sie nicht kon-
trollieren kénnen. Beim
Anbieter nach einer Doku-
ment zu fragen aus dem
klar und deutlich hervor-
geht welche Daten gesam-
melt und Ubermittelt wer-

den.

Diese Angaben sind dann
selbstredend in der Daten-
schutzerklarung der Web-

seite anzugeben.

Wer auf Nummer sicher

gehen will, bindet Fremd-

software gar nicht erst ein.
Das erspart hohen zeitli-
chen wie administrativen
Aufwand und schont die

Nerven.

Die USA als vertrauenswiirdiger Datenschutz-Partner ?

Daraus resultiert folgerichtig eine neue Absprache, ein neues Ab-

kommen das neue aktuelle Aspekte des Datenschutzes und der
Datensicherheit berlicksichtigt. Somit wurde aus dem ,Safe-

Harbor” Abkommen das ,,Privacy-Shield”.
Was beinhaltet nun das ,,Privacy-Shield“?

Jedes US-Unternehmen welches personenbezogene Daten von EU-
Blirgern verarbeiten mochte, gleich in welcher Form. Muss sich in
eine vom US-Handelsministerium gefiihrte Liste eintragen, was ei-
ner Selbst-Zertifizierung gleich kommt. Da dadurch dem Unterneh-
men das Versprechen abgerungen wird sich an die Richtlinien und

Vereinbarungen des ,Privacy-Shield“ zuhalten.

Ein Grundlegender Unterschied zum , Safe-Harbor“-Abkommen ist
der das US-Unternehmen nun auch mit Sanktionen bei Daten-
schutzverstoflen rechnen miissen. Somit bleibt zu hoffen das die
Unternehmen der USA zukiinftig sorgsamer mit personenbezoge-

nen Daten im Allgemeinen umgehen werden.

Das ,Privacy-Shield” ist eine deutliche Anndherung an die EU-
DSGVO und somit haben Betroffene die gleichen Rechte. Auch
wenn die USA schriftlich zugesichert hat, den staatlichen Zugriff auf
personenbezogene Daten von EU-Blrgern strengen Kpntrollen zu

unterziehen, so ist genau dies der Stein des Misstrauéﬁﬁf' ¥
Vi

g
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Edward Snowden , Permanent Record”

Der Buch-Tipp

Edward Snowden ,,Permanet Record”

Nach reichlichen Dokumentationen wie der Film , Citizenfour”, eine
Interview-Dokumentation, welches Edward Snowden in China zwei
ausgewahlten Journalisten gab und seine Flucht vor den US Ge-
heimdiensten rasant fortsetzte. Ist in diesem Jahr nun seine Biogra-
fie erschienen die aufzeigt wo er her kommt, wie er begonnen hat
und vor allem noch wie leicht es zu sein scheint in die Fallstricke
der US Regierung zu geraten—sowohl als Arbeitnehmer, als auch
als jemand der unter dringenden Tatverdacht gerat.

Erschienen ist dieses hochinteressante Werk am 17. September
2019. Es ist sowohl in deutsch als auch englisch erhéltlich und ist
derzeit auf Platz 1. der Bestsellerlisten. Darliber hinaus gibt es dazu
auch ein Hérbuch im Argon Verlag in ungekirzter Fassung.

Somit ist fir jeden etwas dabei. Mit sehr menschlichen Ziigen er-
zahlt Edward Snowden Uber seine Erlebnisse, liber seine privaten
kleinen Anfange als kleiner Junge, Uber seine Beziehung zu seiner
heutigen Ehefrau und natlrlich auch Uber die unterschiedlichen
Etappen und Ziele die er in Angriff nahm um schlieRlich beim CIA
und der NSA mit der héchsten Sicherheitsstufe zu arbeiten.

9/11 ist ebenfalls ein Thema wie auch seine wohl offiziell groRte
Mitarbeit an der Grindung der heutigen standardisierten Cloud-
Dienste. Als einer von lhnen wirkte Edward Snowden massgeblich
an lhrer Entstehung und Entwicklung mit.

Was ist..?

Section Control

Auch bekannt unter dem Begriff
,Abschnittskontrolle”, beschreibt
ein System zur Uberwachung von
Geschwindigkeitstiberschreitung

auf Basis des Scans der KFZ-

Kennzeichen.

Selbstredend ist auch dies ein
Problem da sich dadurch leicht
Bewegungsprofile eine Fahrzeugs

erstellen lassen.

Das DSK sieht hier keine rechtli-
che Grundlage fur die Aufzeich-
nung von KFZ-Kennzeichen was
unweigerlich zu einem Daten-

schutzverstol fuhrt.

In wieweit es hier nun zu konkre-
ten Verbesserungsvorschlagen
oder Auseinandersetzungen mit
Folge von Gesetzesianderungen

geben wird, bleibt abzuwarten.

»Permanet Record”
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Verflochetene Spionage

Dieses Buch lad zum lesen, schmokern, verstehen und recherchie-
ren ein. Stellenweise ist es neben den inhaltlichen Informationen
sehr unterhaltsam und bisweilen sogar witzig. Dabei ist das Buch
zu keiner Zeit langweilig, unndtig in die Lange gezogen oder gar
langweilig.

Ganz im Gegenteil die 13 Stunden des Horbuchs vergehen wie im
Fluge und auch die Printausgabe versucht zum recherchieren und
arbeiten zu verfiihren.

Fiir unsere heutige Gesellschaft und unser aller Leben kann ich mir
kaum ein wichtigeres Buch vorstellen.

Es ist das nach Orsen Wells im Jahre 1949 erschienen Roman
,»,1984“ das nachstwichtigste Buch in dieser Thematik.

Edward Snowdens ,,Permanent Record” zeigt wunderbar nicht nur
seinen privaten und beruflichen Werdegang, sondern zeigt auch
auf bzw. ldsst erahnen ohne Details ndher zu erldutern wie die Vor-
gehensweisen in Teilen der Geheimdienste ist.

Vieles von dem was er schreibt kann von jedem Leser aus eigener
Erfahrung selbst inzwischen nachvollzogen als auch bestatigt wer-
den.

Dieses Buch kann uneingeschrankt empfohlen werden. Vermunden
mit der Hoffnung die eine oder andere Unbequemlichkeit zu Guns-
ten der personlichen Sicherheit in Kauf zunehmen.
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, Was ist ..?
Tue Wed \ 4 DSK

DSK steht fur Konferenz der unab-
10 11 12 13 héngigen Datenschutzbehorden

des Bundes und der Lander.

Es handelt sich hierbei um ein
22 23 24 25 Gremium welches sich seit 1978

0@, mit aktuellen Themenpunkten
29 3 rund um das Hauptthema Daten-

schutz auseinander setzt.

Sie besteht aus Bundes— als auch

Termine von besonderer Bedeutung Landesdatenschutzbeauftragten
unserer 16 Bundesldnder sowie

dem Prasidenten des Bayrischen

Landesamtes fiir Datenschutz.

Wichtige Termine

Die folgenden Termine wollen beachtet werden:

Sommer 2020 Thunderbird V.78 mit PG
Herbst 2020 Ende des Supports von EnigMail.
Der Datenschutz-Witz

Achtung, in unser Backerei fragen wir manchmal nach |hrem
Namen und merken uns, welche Brotchen Sie am liebsten
essen. Wenn |hnen dies nicht recht ist, dann rufen Sie bitte
beim Betreten unserer Backerei laut: "Ich bin damit nicht ein-
verstanden!" Wir werden dann zuklnftig so tun, als ob wir Sie

nicht kennen. (‘ ]
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Impressum

Alle hier erschienen Artikel,
Fotos und Grafiken wurden
durch uns selbst hergestellt
bzw. stammen von Part-
nern von denen wir ent-
sprechende Lizenzvereinba-
rungen haben.

Einige Grafiken kommen
unter anderem vom Anbie-
ter Pixabay.com.

Fiir Inhalte fremder Web-
seiten und den hier ver-
offentlichen Links tragen
wir keine rechtliche Ver-
antwortung. Diese dienen
lediglich der Quellenanga-
be unserer Informationen
und zum nachlesen interes-
sierter Leserinnen und Le-
ser fiir ndhere Details.

Herausgeber ist allein:

lhr externer Datenschutzbe-
auftragter Gehrmann

In Person:

Herr Markus Don Alfred Gehr-
mann

Email:

daten-
schutz@mdagehrmann.de

WWW

https.datenschutz.mdagehrma
nn.de

Links und URL’s

Links

Die nachfolgenden Links sind Basis der hier erschienen eigenen zu-
sammengefassten Artikel. Fir den Inhalt der verlinkten Seiten
Ubernehmen wir keinerlei rechtliche Verantwortung. Die Links las-
sen sich mit gedrickter STRG-Taste und einem Klick der linken
Maustaste direkt 6ffnen:

Aufsichtsbehorden: Globale Standards fiir Datenschutz und gegen Online-Hass
Jens Spahn, Implantate und Register — die Formel fiir den Super-GAU
Spanien: BulRgeld Giber 30.000 Euro wegen Cookie-Banner

Datenschutzbeauftragter: Unterstiitzung durch den Verantwortlichen

Adresshandel und Datenschutz

18 Millionen Euro Strafe fiir die Osterreichische Post

High Schools spionieren Schiilerlnnen mit Algorithmen hinterher



https://www.datenschutzbeauftragter-info.de/jens-spahn-implantate-und-register-die-formel-fuer-den-super-gau/
https://www.datenschutzbeauftragter-info.de/spanien-bussgeld-ueber-30-000-euro-wegen-cookie-banner/
https://www.datenschutzbeauftragter-info.de/datenschutzbeauftragter-unterstuetzung-durch-den-verantwortlichen/
https://www.datenschutzbeauftragter-info.de/adresshandel-und-datenschutz/
https://netzpolitik.org/2019/datenschutzgrundverordnung-18-millionen-euro-strafe-fuer-die-oesterreichische-post/
https://netzpolitik.org/2019/high-schools-spionieren-schuelerinnen-mit-algorithmen-hinterher/

Datenschutz und Datensicherheit sind zwei Begriff in unserer Ge-
sellschaft die an Bedeutung seit dem 25.03.2018 stark zugenom-
men haben. Denn mit Inkrafttreten der Datenschutzgrundverord-
nung (DSGVO) auf EU-Ebene wurden die Rechte des Einzelnen und

seiner Person verbessert.

Die Freiheit und der Wohlstand in dem wir in Deutschland leben ist

nicht selbstverstandlich, war es und wird es niemals sein.

In unserer Vergangenheit gab es Menschen die sich fiir die heuti-
gen Rechte eingesetzt haben. Nicht wenige von lhnen verloren da-
bei Ihr Leben. Auch heute gibt es eine Vielzahl an Menschen die
dem Ruf der Freiheit folgen. Sich fiir aufopfern mit dem Bestreben
die Welt ein bisschen besser fur alle zu machen. Denn der Schutz

unserer Daten, gleich welcher Art sollte uns alle wichtig sein.

Wir tragen Verantwortung nicht nur fir uns selbst. Sondern fir je-
ne und Handeln, Ihr Engagement die vor uns waren, als auch fir

jene die nach uns folgen werden.

In sofern darf es niemals und zu keiner Zeit moglich sein das wir es
zulassen das andere mit unseren Daten ohne unser Wissen und
unsere Einwilligung Handel treiben oder sie gar zweckendfrem-

dend fiir gesetzeswidrige Dinge missbrauchen.

Es ist unsere menschliche Pflicht alles dafiir zu tun es den weltwei-
ten Geheimdiensten und auch jenen mit kriminellen Energien so
schwer als moglich zu machen uns in unserer Personlichkeit zu

missbrauchen.

Der glaserne Mensch muss zu einer aussterbenden Rasse werden

und kein allgmeines Handelsgut sein.

Zum Schutze lhrer personlichen Privatsphare und lhrer Daten.

So erreichen Sie
uns

Falls Sie weitere Informatio-
nen zu unseren Dienstleis-
tungen und Produkten be-
notigen, kontaktieren Sie
uns:

lhr externer Datenschutz-

beauftragter Gehrmann

Email:
datenschutz@mdagehrmann.de
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https://
datenschutz.mdagehrmann.de




