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Was erwartet Sie in dieser Ausgabe ?

Vieles ist in den vergangenen Monaten und Jahren passiert. Somit
gibt es eine gesellschaftliche Betrachtung und Zusammenfassung
die etwas aullerhalb von reinem Datenschutz steht. Natirlich gibt
es reich weitere spannende und diskussionswiirde Themen die wir

hier gerne ein wenig beleuchten wollen.

AbschlieRend fir das Jahr 2019 wiinschen wir all unseren Leserin-
nen und Lesern einen guten Rutsch in ein persodnlich sicheres Jahr
2020.

Unsere Top-Themen sind:

Der gesellschaftlilche Spiegel
Anforderungen der Emailveschlisselung
Losch—und Verjahrungsfristen
Drohnenflug und Hausdurchsuchung
Sinn und Unsinn nach DSGVO

Und vieles mehr
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Stiirmische Zeiten fiir den Datenschutz

"Zu argumentieren, dass Sie
keine Privatsphére brauchen,
weil Sie nichts zu verbergen
haben, ist so, als wiirden Sie
sagen, dass Sie keine Frei-
heit der MeinungsdulRerung
brauchen, weil Sie nichts zu
sagen haben*

- Edward Snowden -

Inhalt dieser
Ausgabe

Top-Themen
Wichtige Termine
Was ist..?

Tool-Tipps

Links

Der Datenschutz-Witz
Termine
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Emailverscliisslung

Anforderungen an die Emailverschlis-

selung
Welche Moglichkeiten gibt es?

Emailverschlisselung ist ein Thema welches in den Medien immer
lauter diskutiert wird. Und in der Tat, dieses Thema ist so alt wie
der Bart des Mannes auf der Wolke lang ist.

Nun grundsatzlich sollte man zwischen grundsatzlichen Methoden
unterscheiden. Oft wird davon gesprochen das Protokoll TLS ehe-
mals SSL im entsprechenden Emailprogramm zu aktiveren. Das ist
durchaus sinnvoll. Allerdings ist es so das nicht der Inhalt einer
Email dadurch verschliisselt wird sondern lediglich der Transport-
weg, der einem Tunnel mit einem Anfang und einem Ende gleicht.
Das wiederum ist mehr oder minder nur ein Workaround da die
Email als solches weiterhin unverschlisselt ist. Das bedeutet ist der
Rechner korrumpiert von dem die Email versandt werden soll oder
der zu dem die Email ankommen soll, dann kénnen Angreifer diese
Email natirlich auslesen.

Von daher gilt es stets die gesamte Email an sich zu verschlisseln.
Nimmt man dann noch den verschliisselten Transportweg liber TLS
hinzu dann, aber erst dann ist man auf der sicheren Seite. Somit ist
eine Verschliisselung ausschlieBlich tGber TLS hinsichtlich der DSG-
VO nicht ausreichend.

Natlrlich kann man wichtige Inhalte in Form einer Dokumenten-

Was ist ..?
,California
Privacy Act”

Consumer

Hierbei handelt es sich um ein
Datenschutzgesetz welches in den
USA am 01.01.2020 im Staate
Californien in Kraft treten wird.

Inhaltlich ndhert sich dieses Ge-
setz unserer DSGVO an. So wer-
den die Betroffenen-Rechte durch
Informationsherausgabe der Da-
tenverarbeitung personenbezoge-
ner Daten als auch das Klagerecht
gegen Unternehmen eingerichtet
und verstarkt.

Auch wenn dieses Gesetzt nur fir
Californien gilt, so gibt es Bestre-
bungen ein Gesetz fiir die gesam-
te USA zu entwickeln. Erste Ent-
wirfe dazu gibt es bereits.

Dieser Entwurf tragt das Kirzel
COPRA welches fur ,,Consumer
Online Privacy Right Acts” steht.
Und sich ebenfalls der Bestarkung
von Betroffenenrechten widmet.
Auch hier gilt als Vorlage die EU-
DSGVO.

Es bleibt also spannend was sich
in den USA noch so alles im kom-
menden Jahr in Hinblick auf den
Datenschutz so tun wird.

Globale Aufsicht



Ihr externer Datenschutzbeauftragter—Das Online Magazin

IT Notfallkarten
fur KMU

Das BSI Notfallkarten mit
Verhaltensvorgangen im
Falle von Notfallen im Sinne
von Elemantarsch&den,
Personenschaden oder auch
bei VerstoRen gegen den

Datenschutz erstellt.

Ziel und auch von unserer
Seite her die Empfehlung ist
es diese Dokumente leicht
anzupassen und dann im
eigenen Unternehmen an

gezielte Orte anzubringen.

Somit zeigt man Transpa-
renz als fordert im besten
Fall die Zivilcourage fir den
Fall der Falle.

Somit bilden diese Hinweis-
schilder eine gute Ergan-
zung zum allgemeinen
Kriesen— und Unfallmanage-
ment.

Der Link zum Download der

vorgefertigten und einsatz-

bereiten Vorlage in unter-
schiedlichen Formaten gibt
es hier in der Rubrik , Links“.

Emailverscliisselung DSGVO Konfom

sammlung als Zip-Container verschicken, der mit einem moglichst
sicheren Passwort als auch verschlisselt ist. Das jedoch ist auch
nur eine Behelfsmoglichkeit.

Emailprovider gehen nach und nach dazu iber Emailverschlisse-
lung anzubieten. Hier sollte allerdings kritisch und direkt nachge-
fragt werden.

Ansonsten bietet sich nach wie vor die Verschlisselung mittels PGP
an, wobei das natiirlich komplexer ist und gewisse Voraussetzun-
gen erflillt sein missen. Dafir gilt dieses Prinzip dennoch als sicher
und nach heutigem Stand der Technik, je nachdem wie stark gehar-
tet der eigene personliche Schllssel ist als unknackbar.

Um PGP zu nutzen und zu implementieren bedarf es zunachst eine
konsequente Haltung und Umdenken des jeweiligen Nutzers als
auch seiner Kontakte. Diese Diskussionen kénnen sehr anstren-
gend und aufreibend sein. Und es wird sich nur auf lange Sicht fir
jeden einzelnen etablieren. Wenn auch der Schutz nach mehr Si-
cherheit da ist, so mangelt es oft an der erforderlichen Bereitschaft
sein eigenes Verhalten andern zu wollen zum Wohle aller.

Wer hier gerne mehr wissen mdchte, Fragen hinsichtlich der Um-
setzung hat, darf sich gerne an uns wenden. Wir werden gern ein
entsprechende Beratung und Einweisung nach terminlicher Ab-
sprache vornehmen.
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Was ist ..?
Das Open-Data-Gesetz
_TELEPHON |7 Dieses durch den Bundestag im

E==—m ane o o o e s ‘ Jahre 2017 ins 'Lebel.'\ gerufene
Gesetzt beschreibt die Behand-

lungsweisen von Datennutzung
und Datenverteilung aller Daten
die Maschinenlesbar und éffent-

lich verfiigbar gemacht werden

sollen.

Das Ziel ist die Datenteilung zwi-

schen Partnern und Datenverar-

Telefonieren wahrend der Autofahrt beitern. die uneingeschréinkten
’

Zugriff auf bestimmte Daten ha-

ben sollen. Es gibt scheinbar sehr

Australien: New South Wales

viele Ausnahmen.

Verkehrsiiberwachung: Ahndung von  in der auto-industrie gibt es ein
ahnliches Konz mit dem Na-
Smartphone-Nutzung am Steuer dhnliches Konzept mit de a

men ,,NEVADA Share and Secure”

. . .. . durch das die vom Fahrze to-
Ab sofort wird eine neue Form der Verkehrsiberwachung in urch das die vom ranrzedg au

) ) . ) matisch generierten Daten ver-
Australien zur Jagd auf Telefonierer wahrend der Autofahrt in

teilt werden.
Australien eingesetzt. Dieses System ist noch weltweit einzigar-
tig. Es werden Aufzeichnungen der vorderen Sitzreihen eines
Fahrzeuges erstellt die durch Kl gesteuerte Software ausgewer-
tet wird. Die Kameras wird es sowohl als feststehende Installa-

tion als auch als Mobile Varianten geben.

In den ersten drei Monaten wird die Verkehrsbehorde Verwar-
nungen aussprechen. Dem folgen dann bei Zuwiderhandlung,
Strafpunkte und GeldbuRRen.

Das Telefonieren wahrend der Autofahrt ist demnach nicht nur : ,f.‘
S T |

——

in Deutschland, sondern global betrachtet ein Problem. Ziel

dieser MaRRnahme gemaf ,,Wer nicht horen kann muss fihlen.”

&
(1

——
o

ist die Senkung der Todesrate von Verkehrsunfallen durch Tele-

=\
A

fonieren am Steuer. Die Hande gehdren ans Steuer und nicht

an das Telefon wahrend der Fahrt.

Telefonieren am Steuer
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Buch-Tipp:
Die Cyber-Profis

An jeder Ecke begegnen wir sobald wir mit dem Internet zu tun
haben, einem groRen Pulk von Unsicherheit und vermeintlich lau-
ern an jeder Ecke Gefahren. Ist das so, werden wir wirklich sofort
angegriffen, ausspioniert und lUberwacht sobald wir mit unseren
Geraten in die groRRe weite Welt hinaus gehen?

Diese Frage ist so alt wie das Internet selbst und immer wieder
kommt sie an die Oberflache. Oft wird gesagt das Sicherheitssoft-
ware wie die Security Suiten diverser Anbieter nichts taugen und
nur einen Heiden Geld kosten. Fir Sicherheit wird aus Kostengriin-
den verzichtet, doch dann verhalt sich der eigene Rechner anders
als gewohnt. Zunachst wird er nur langsamer, dann tauchen

scheinbar willkirliche Fehlermeldungen auf etc.

In diesem Buch zeigen zwei Fachleute aus dem Bereich der IT Si-
cherheit wie leicht es ist angegriffen zu werden. Sie erzdhlen von
echten Fallen und geben dariber hinaus hilfreiche Tipps, wodurch
man Angriffe erkennen und verhindern kann. Allerdings nutzt
samtliche Hard— und Software nichts, wenn man seine Einstellung
und Verhalten dazu nicht Gberdenkt und entspreche.r?‘gaa‘npasst.

o

o,
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Losch— und Verjahrungsfristen

Die DSGVO schreibt es direkt vor. Der Schutz von personenbezoge-
nen Daten soll und muss gewahrleistet sein. Zum Schutz dieser Da-
ten gehoren auch die Aufbewahrungsfristen die Zweckgebunden
sein mulssen bzw. deren Dauer durch andere Gesetze festgelegt
werden. Nach Ablauf der Aufbewahrungsfrist, sind diese Daten un-

wiederbringlich zu I6schen.

Dies regelt der Artikel 17 der DSGVO gegeniiber dem Verantwortli-
chen. Verantwortlich ist, wer personenbezogene Daten erfasst und

bearbeitet.

GemaR § 195 des BGB's gilt eine Verjahrungsfrist von 3 Jahren, die
mit dem Ende des laufenden Jahres beginnt. Natdlrlich gibt es Aus-
nahmen und spezielle Regelungen die sich im BGB wiederfinden
lassen und bis zu 30 Jahren betragen kénnen. Wer hier mehr wis-

sen mochte, dem sein ein Blick in das BGB empfohlen.

Fiir Unternehmen gilt allerdings das Rechnungs— und Buchungsda-
ten worin personenbezogene Daten durchaus ein Bestandteil sein
konnen mindestens 10 Jahre zu verwahren sind. Fir Privatperson

gelten hier sechs Jahre.

Was ist..?
GPS

GPS steht fur ,Global Positioning
System” und begleitet uns rund-
um die Uhr. GPS-Tracking ist in
unseren Smartphones, Tablets,
und Laptops fest integriert und
immer aktive, sofern man es be-

wusst nicht abschaltet.

Wozu dient GPS? Nun es dient der
geografischen Ortung. Jeder der
ein Navigationssystem nutzt, be-
dient sich der GPS Technologie.
Facebook Instagram und noch
viele andere Apps auf unseren
Smartphones die wir stetig mit
uns herum tragen nutzen diese

Technologie ebenfalls.

Dadurch ist ein nahezu ltckenlo-
ses Bewegungsprofil erstellbar.
Hersteller von Apps die diese
Technologie einsetzen  kdnnen
somit erfassen wo Sie waren, Pro-
file erstellen, und diese Daten

Dritten wie z. B. den Behoérden zur

Verfligung stellen.
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ePrivacy ist tot

Vor drei Jahren, im Jahre
2017 wurde der Wunsch
nach verstarktem Daten-
schutz in der elektronischen
Kommunikation ausgespro-
chen und bis heute an ei-
nem entsprechenden Ge-

setzentwurf gearbeitet.

Nun hat die die zustandige
EU-Kommission das Projekt
eingestampft. Grund hierfir
ist, das sich die die Lander
und zustidndigen Gremien
nicht einigen kdnnen, wol-
len und den Gesetzesent-

wurf aktiv blockieren.

Doch ein kleiner Silberstreif
zeigt sich am Horizont.
Denn statt die ePrivacy ein-
fach fir tot zu erklaren soll

ein Neuanfang alles richten.

Nicht alle Lander sprachen
sich gegen den aktuellen
Entwurf aus, einige wie Da-
nemark, Spanien und Slo-
wenien sprachen sich dafir

aus.

Die Hauptargumente fir
diesen Niedergang waren

man solle auf Anderungen
der DSGVO abwarten und

die Vorschlage waren nicht

innovationsreich  zukunfts-

orientiert genug.

Warten wir also auf kom-
mendes Jahr, wenn ein neu-

er Entwurf vorliegt.

]

Deadline

Somit kann man sich zwar auf die Inhalte der DSGVO berufen doch
das allein ist in einigen Fallen nicht ausreichend. Es miissen dazu
weitere Gesetzesblicher wie die der Finanzen oder des Burgerli-

chen Gesetzbuches zu rate gezogen werden.

Wiinscht ein Betroffener nicht nur Auskunft seiner personenbezo-
genen Daten sondern mochte diese dartiber hinaus auch I6schen
lassen, so ist klar zu empfehlen sich im Zuge der eigenen Belange
und des zu erreichenden Zieles, sich vorab Uber die zutreffenden
Aufbewahrungspflichten zu informieren. Auskunft dariber kdnnen
entsprechende Amter, Behdrden Rechtsanwilte, Steuerberater

oder auch die ORA geben.

Sich durch diesen Wald mihsam zu qualen ist anstrengend, ist in
jedem Fall jedoch lohnenswert und hilft ein Verstdandnis fir die
deutsche nationale Rechtsprechung zu erlangen. Auch wenn man

im Anschluss kopfschiittelnde Erkenntnis erhalt.

.' ;’
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Droneniiberfliige

Hausdurchsuchung durch Drohnennut-
zung

Drohnen erfreuen sich wachsender Beliebtheit. Insbesondere
wenn sie mit einer guten und hochauflésenden Kamera ausge-
stattet sind. Schlieflich kann man Fotos und Videoaufzeichnungen
durchfihren die geradezu atemberaubend sein kdnnen. Das diese
Maschinen allerdings auch gern ausgenutzt und zweckentfremdet
werden ist ebenfalls nicht neu.

In sofern gelten bereits seit zwei Jahren steigende Rechtsgrundla-
gen und Verhaltensregeln fiir Drohnenbesitzer und Betreiber.

Beschwerden hadufen sich bei Privatpersonen tber deren Grundstu-
cke Drohnen fliegen und sie das Gefiihl der Uberwachung und Spi-
onage bekommen. Nicht zu Unrecht, denn es ist nicht eindeutig zu
erkennen was die Drohne tut.

Gerne werden Drohnen auch an Fenster fremder Wohnungen vor-
beigeflihrt was einen deutlichen Verstol8 und Eindringen in die per-
sonliche Privatsphare Dritter mit sich bringt. In einen solchen Fall
hat in Thiringen das TLfDI im Zuge eine Hausdurchsuchung durch-
fliihren und Speichermedien feststellen lassen.

Der Betroffene kann nicht wissen, geschweige denn einschatzen
welche Aufzeichnungen gemacht worden sind und was damit pas-
siert. Es ist ein leichtes diese Multimediadaten zu veroffentlichen
zu verteilen um gezielt Privatpersonen zu verleumden und somit
eine Hexenjagd zu veranstalten.

Uberwachungsdroh-

nen im Grenzeinsatz

Nach einer lédngeren Testphase
soll nun zeitnah die Grenzkontrol-
le durch unbemannte Uberwa-
chungsdrohnen vollzogen wer-

den.

Mich erinnert das sehr an die Ter-
minator Filme die nun mehr Wirk-

lichkeit als Science-Fiction sind

Die Hauptargumente fir diese
Einstdtze und MalRnahmen sind
laut Verkehrskommissarin  Vio-
letta Bulc die ,allgemeine See-
Gberwachung” als auch die

,Grenzkontrolle zu Griechenland®”.

Somit wird grob zumindest das
Einsatzgebiet politisch abgesteckt.
Doch sicherlich ist hier noch mehr
zu erwarten. Insbesondere im
kommenden Jahr wenn die Droh-
nen Uber unseren Kopfen fliegen
und alles was sich unter ihnen
Befindet

phiert, analysiert und die verar-

abscannt,  kartogra-

beiteten Daten weiter schickt.

Hausdurchsuchung
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Online Payment

NFC Aktivierung

Online Zahlungen in den
unterschiedlichsten Varian-
ten sind inzwischen Gang
und Gabe.

Doch sollte man eines dabei
bedenken wenn man eine
Online Banking App nutzt
die wiederum auf einen
verbauten NFC Chip des
Smartphones zurilckgreift.
Das Gilt auch bei Zahlungen
Uber Apple-Pay an der La-
denkasse.

Sobald der NFC-Chip akti-
viert ist, kann er unge-
schitzt von Dritten unbe-
merkt ausgelesen werden.
Sofern eine NFC-

BlockerCard nicht vorliegt.

Ein Angreifer schickt eine
Anfrage an ihren NFC Chip,
der dbrigens auf auch Bank
— und Creditkarten vorkom-
men kann. Hat man eine
Blockerkarte so wird als
Antwort Datenmiill zuriick

gesendet.

Dies zeigt so bequem es
auch ist mit NFC aktivierten
Geraten zu bezahlen, so

unsicher ist es auch.

In einem spateren umfang-
reicheren Artikel konnen
wir gern auf die NFC Proble-

matik naher eingehen.

Luftiiberwachung und Spionage

Wer also mit Kamera ausgestatteten Drohnen (iber fremde Grund-
sticke fliegt, greift aktiv in die Privatsphare Dritter ein. Die Verlet-
zung des Personlichkeitsrechts wird in Artikel 2 Absatz 1 in Verbin-
dung des Artikel 1 Absatz 1 des Grundgesetzes geregelt und regel-
maRig von Drohnenpiloten verletzt.

So spannend solche Flugfahrten mit Drohnen auch sind, so toll die
Aufnahmen und Fotos auch sein mogen, so leicht es auch diese Ge-
rate zu missbrauchen um aktiv wie passiv personenbezogener Da-
ten Dritter zu sammeln und zu verarbeiten. Was immer mit einem
Datenschutzverstol’ einen hergeht da es in der Regel an der Einwil-
ligung Betroffener mangelt.

Flughdfen und andere Firmen entwickeln seit einiger Zeit Mecha-
nismen um Drohnen die sich unbefugt Uber fremden Geldnde
aufhalten und hochstwahrscheinlich Aufzeichnungen vornehmen
vom Himmel zu holen. Das reicht vom direkten Abschuss und der
kalkulierten Zerstérung der Drohne bis hin zum Einfangen mittels
Schleppnetzen.

Aus Datenschutzrechtlichen Griinden kann und muss ich von der
Nutzung dieser Fluggerdte unabhdngig vom Spalifaktor abraten.
Jeder der Opfer eines solchen unbefugten Uberfluges ist und sich
gestort fuhlt sollte dies unverziglich zur Anzeige bringen.
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Unterstiitzung des Datenschutzbeauftragten

Sinn und Unsinn von DSGVO Auslegun-
gen

Die DSGVO ist leider ein notwendiger Mechanismus um den Schutz
personenbezogener Daten zu gewahrleisten. Unternehmen tun
sich schwer in der Umsetzung da dies mit Umdenken, Zeit und Kos-

ten verbunden sein kann.

Immer wieder gibt es Themen die in diesem Zuge diskutiert wer-
den die wenn man den gesunden Menschenverstand bemiiht in
der Tat dem Unsinn, in administrativer und vor allem biirokrati-

scher Form anheim fallen.

Diskutiert wird dann oft auf der Ebene der Behdrden oder auch
von Datenschutzbeauftragten die sich gern in ihrer Rolle zu verlie-
ren scheinen. Man kénnte meinen das hier inzwischen eine gewis-
se Betriebsblindheit alltaglich ist. Oder ist es doch eher die Unsi-

cherheit des Einzelnen zu wissen wie etwas auszulegen ist?

Nachdem wie ich die DSGVO als auch das BDSG verstanden habe
ist es gar nicht so kompliziert, bricht man die Sachlage auf ein
offensichtlich objektives Mal herab.

Doch auf Grund der verbreiteten Unsicherheit und unmaoglicher

10

Was ist..?
RCS

RCS ist das Kurzel fir ,Rich Com-
munication Service” und [6st die
herkdmmliche SMS ,,Short Messa-
ge System” ab.

Vorangetrieben wurde RCS durch
Google die ein allumfangendes
Messaging Programm entwickelt
haben um die SMS mit den Funk-
tionalitdten von herkdmmlichen

Messaging-Diensten zu vereinen.

Seit 2018 taucht das Kirzel RCS
immer wieder auf, doch nun
kommt es in den Vordergrund
durch die Moglichkeit von Hacker-

angriffen.

Die Entwickler wollen nun ver-
starktes Augenmerk auf Datensi-
cherheit und das Stopfen vorherr-
schender Sicherheitsliicken wer-

fen.

Ob und in wie weit sich dieses
Produkt noch durchsetzen wird,

bleibt abzuwarten.

SMS-Nachfolger: RCS
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Kein Staatstroja-
ner in Osterreich.

Es gibt doch noch Hoffnung
fir uns. Ein Silberstreif am
Horizont der dunklen Uber-
wachung gibt den Anlass

dazu.

Der osterreichische Verfas-
sungsgerichtshof hat grolRe
Teile des Sicherheits— und
Uberwachungspaketes Ver-
boten und es fur verfas-
sungswidrig befunden. Da-
runter auch den Einsatz des

Staatstrojaners.

Deren Argumentation war
in etwa das Polizisten auch
nicht einfach in Privatwoh-
nungen spazieren dirfen ob
dort Wanzen zu verstecken.
Nun in einem akuten Ver-
dachtsfall ginge das viel-
leicht bzw. es wirden si-
cherlich verdeckte Ermittler

eingesetzt werden .

Wenn sich Osterreich fiir
mehr Sicherheit und Pri-

vatsphdre hoch richterlich

ausspricht dann sollte das
doch auch in Deutschland,
der EU und weltweit mog-

lich sein.

Wollen wir alle hoffen das
die Leuchtkraft dieses Sil-
berstreifs am Horizont seine
globalen Kreise zieht und
die Vernunft Gber alles

siegt.

Nur Mut !

Forderungen von zum Beispiel unserem Gesundheitsminister Herrn
Jens Spahn. Polarisieren Themen die wenn man es richtig betrach-
tet gar nicht erst thematisiert werden durften, da die Sachlage im

Grunde klar ist.
Zu diesen Themen gehoren inzwischen:

« die Vergabe von Visitenkarten.

« Datenschutzkonformer Einsatz von Adventskalendern
o Arztkabinen

« Anmeldung o6ffentlichen Festlichkeiten.

Es gibt noch eine Reihe weiterer Themenpunkte und zukinftig wird
es davon auch mehr geben. Wir missen nur aufpassen das uns das
von dem Wesentlichen, dessen was die DSGVO eigentlich ist und
woflir sie steht ebenfalls nicht fir Nebenschaupladtze
zweckentfremdet wird um somit dem Nutzen einzelner oder weni-

ger auf groBerer Ebene zu dienen.
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Den Mund des Biirgers stopfen

Die nationale Separation des Inter-

nets—Virtuelle globale Grenzen.
Eine neue Version des kalten Krieges ?

Durch den globalen massive anhaltenden Wettbewerbskampf, Be-
triebsspionage als auch durch Kritik an der eigenen Regierung, ist
es derzeit populdr ein ganzes Land durch die Regierung von der
allgemeinen globalen Kommunikation des Internets abzukapseln

und den Zugriff auf das Internet staatlich zu regulieren.

Wir kennen diese Art der Zensur seit Jahren in China. Russland
zieht gerade nach und lasst ebenfalls samtliche Anfragen in das
Internet durch staatliche Server Gberwachen und filtern. Die Turkei
steht kurz vor einer solchen Entscheidung dem zu folgen. In
Deutschland ist die Rede von Uploadfiltern was eine dhnlichen

Zensur in leicht abgeschwachter Form entspricht.

Das ist ein grobe Schritt gegen eine Globalisierung und globale
Freiheit als auch Meinungsfreiheit. Die daraus resultierenden Fol-
gen lassen sich lediglich erahnen. Und so scheint es das die Welt
bald von einigen wenigen Despoten vollkommen unterjocht wer-

den wird.—Welch eine schone neue Welt.

Telefonische Authen-
tifizierung

Jingst hat 1&1 ein BufRgeld in
hohe von 10 Mio. € durch unseren

Bundesdatenschutzbeauftragten

Herrn Kelber eingefangen.

Der Grund, allein die Abfrage von
Namen und Geburtsdatum am
Telefon ist nicht ausreichend fur
eine Authentifizierung. Dem kann
man wohl unbestritten zustim-

men.

Inzwischen gibt es Anregungen,
warum erst jetzt ist unklar, weite-
re Parameter wie z.B. Vertrags—
und Kundennummern ebenfalls

abzufragen.

Allerdings zeigt dies das es noch
reichlich zu tun gibt im Hinblick
auf den Datenschutz, der endlich
ernst genommen werden muss.

Und zwar von allen.

Sicherlich gibt es viele Unterneh-
men und Behorden die an dieser
Stelle noch nicht richtig aufge-

stellt sind.

/

v

.«
i

Staatlicher-Zugriff mit strenger Kontrolle
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Weitere Aufwei-
chung des Daten-
schutzes—Teil 1

Nach einem neuen Gesetz-
entwurf unserer Justizminis-
terin  Frau Christine
Lamprecht, sollen bereits
Streifenpolizisten als auch
alle anderen anfordernden
Behorden Zugriff auf
Messangerdienste wie
Whatsapp, Tinder und Co .
Erhalten. Das sogar ohne

richterlichen Beschluss.

Natirlich mussen jene be-
langt werden die sich ver-
fassungsfeindlich und tber-
haupt straffdllig verhalten.
Das steht gar nicht erst zur
Diskussion. Doch diese Ge-
neralvollmachten die immer
wieder von einzelnen Gre-
mien unter dem Deckman-
tel der Verbrechensbe-
kampfung verlangt werden,
ist langsam einfach nur mu-

Rig.

Wozu gibt es die DSGVO
und das BDSG wenn einzel-
ne Ministerien daran arbei-
ten und auch noch mit ihren
Vorschlagen durchkommen
die Gesetze des Daten-
schutzes zu umgehen oder

gar vollig auszuhebeln.

Die USA als vertrauenswiirdiger Datenschutz-Partner ?

Wir leben in einer Zeit in der der technische Fortschritt sehr rasant
voran schreitet. Die Mdglichkeiten die wir als Einzelperson mit un-
seren neuen Geraten sind schier grenzenlos. Dadurch wird es ein-
facher zu protestieren, aktiv Kritik zu duBern und spontane Ver-

sammlungen zu organisieren.

Die Despoten dieser unserer Welt haben das Nachsehen, leben
noch in alten Schemata lhrer eigenen Ideologie und kénnen nicht
Schritt halten. Somit ist ihre einzige Moglichkeit den Pausenknopf
des Fortschrittes zu driicken und zumindest zu versuchen uns alle
mundtot zumachen in dem man uns seitens des Internets global
abschneidet und aussperrt bzw. unsere Anfragen in die Welt erst
filtert, bewertete und auf Grund von staatlichen Regeln erlaubt
oder untersagt.

Das einzige was uns hier helfen kann ist die Einsicht aller Birger
weltweit sich endlich aus der eigenen Komfortzone zu erheben und
entsprechend rebellierend sich flr seine Freiheit und das Recht auf
personliche Entfaltung wie auch Meinungsaullerung einzusetzen
und flr uns alle gleichermallen, nicht nur fiir das eigene Wohl zu
kampfen.

Das Ende dieser Debatte kennt genau zwei Enden. Geschichtlich
wiederholt sich meist das Ende welches in ein Desast&gmﬁndet
SN,

o )
24 r ‘

A ey 4
DI

WA



14

Ihr externer Datenschutzbeauftragter—Das Online Magazin

Unsere Gesellschaft

Unser gesellschaftlicher Spiegel
Eine Zusammenfassung

Wir leben in einer Zeit in der Gegensatze kaum starker und ein-
drucksvoller, das Leben unserer und der menschlich globalen Ge-

sellschaft treffender gelebt werden koénnte.

Einerseits wird seit Monaten fiir das Klima und gegen unsere der-
zeitigen Lebensgewohnheiten demonstriert. Mit der Hoffnung et-
was andern zu kénnen. Wissenschaft und Forschung sind sich mal
wieder einig das es zwei Minuten vor Zwolf ist und dringend etwas
flir das globale Klima getan werden muss. Genau dafiir gehen
Schiiler und Eltern, warum eigentlich nicht alle? Jeden Freitag auf
die StraBe und geben Ihren Unmut kund. Auf der anderen Seite
umgibt uns Uberall die von Industrie und durch die Regierung un-
terstiltzte Produktion von nicht recycle baren Artikeln wie zum Bei-
spiel unsere Kleidung, die oft ebenfalls aus dem Plastik und Kunst-
stoff ist der nicht verrottet. Selbst Fehlbesetzte Mantel und Jacken
sieht man aller Orts. Wobei der Fellbesatz selbst kiinstlich ist mit
Anteilen von echtem Fell der Tiere die extra daflir und unwirdigen

Zustanden gezlichtet wurden.

In den Stadten werden Autos von den StraRen gejagt. Es wird ver-

Auslesen von iPho-
nes auch im gesperr-
ten Zustand.

Der Forensick-Softwarehersteller
Cellbrite hat ein Programm ent-
wickelt was es ermoglicht, auf
bestimmte Iphones selbst im Ge-
sperrten Zustand nahezu vollstdn-
dig zu zugreifen.

Das ermoglicht natirlich im Falle
von Verbrechensbekampfung
neue Moglichkeiten um an Infor-
mationen heran zu kommen und
Beweise zu sichern.

»Schachmatt” ist der tragende
Namen des Programms, sofern
man ihn Gbersetzt.. (Checkm8)

Der Zugriff erfolgt auf die vollstan-
dige Dateistruktur. Verldaufe von
Browsern, SMS, Messanging-
Diensten, WLAN Bewegungen und
vieles mehr kénnen einwandfrei
ausgelesen, kopiert und verarbei-
te werden.

Allerdings ist die Voraussetzung
das man das Gerat physisch in
den Handen halt.
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Staatliche Datenzu-

sammenfiihrung

Viele Behorden sammeln
personenbezogene Daten
auf Grund eigener Aktivita-
ten und zur Bearbeitung

von Kundenanfragen.

Nun sollen diese Daten mit
Daten anderer Behorden
konsolidiert werden. Daraus
entsteht im Zweifelsfall eine
groRe Datenbank in der alle
Daten (ber einen Men-
schen aus unterschiedlichen
Quellen zusammen gefiihrt

werden.

So soll der erste Schritt also
sein, die Daten des Melde-
registers mit den Daten der
Steuer-ID’s zu verknipfen.
Dabei diirfte es sich schon
um einen gehorigen als
auch die Zusammenfihrung
der wichtigsten Datenbe-

stande handeln.

Als nachstes konnten es

dann die Gesundheits— und

Versicherungsdaten  sein,

die hinzugenommen wer-
den.

Ein Schelm, wer bdses dabei
denkt. Glaserner kann ein

Mensch kaum noch sein.

Fur den einzelnen entste-
hen hieraus wirtschaftliche

Gefahren.

Mit Blick auf das Wesentliche

sucht sie durch Fahrrader zu ersetzen. Man wird unter dem Deck-
mantel der Einsparung von C02 Emissionen genotigt E-Roller und E-
Autos zu kaufen Vermehrt auf Bus und Bahn umzusteigen. Wohl-
wissentlich das die E-Mobilitat im Grunde noch dreckiger ist als
Benzin und Dieselfahrzeuge. Die BAHN setzt zu Zeiten der Rush-
Hour Kurz Ziige ein in der sich die Menschen wie in eine Sardine in
der Bilichse quetschen missen. Warum eigentlich Kurz Ziige und
dann in der Rush-Hour. Dabei soll der 6ffentliche Nahverkehr wei-

ter ausgebaut werden.

Was ist mit den Flugzeugen und Schiffen? Wird von C02 Emission
gesprochen, dann sind es die Autofahrer die an den Pranger ge-
stellt werden. Flugzeuge insbesondere durch die Haufigkeit der
Flige in immer kirzer werdenden Abstanden pusten lhren Dreck
direkt in die Atmosphare der als Feinstaub in der Luft liegt und
schliefRlich in unseren Lungen landet und nicht abgebaut werden
kann. Was ist mit den Massen an Luxuslinern die tausende und
aber tausende von Menschen zu ihrem Vergniigen (iber die Meere
fahren und nicht umristen wollen oder kdnnen? Nach neuesten
Erkenntnissen liegt unserer Regierung ein Plan zum Bau von weite-
ren 29 gigantischen Luxuslinern von TUIl Group vor die noch immer
mit Schwerdl fahren sollen. Eine andere Antriebsmaoglichkeit wur-

A

N

de hier nicht einmal in Erwdgung gezogen.
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CO2 AusstoB

Was ist mit den Steuer-Einnahmen fiir Land und Bund. Die Verant-
wortlichen sprechen erst davon das wir mehr Einnahmen haben
und der Topf aus dem geschopft werden kann Ubervoll ist. Doch
dann ganz plétzlich ist es leer und die Regierung, Bund und Land
denken Uber Steuererhéhungen fir das kommende Jahr nach. Wo
ist das ganze Geld hin frage ich? Vielleicht versunken und ver-
sumpft in den tiefen Taschen jener die den Hals eh nicht voll genug

bekommen konnen?

Der allgemeine Wohnungsbau, wir brauchen mehr Wohnungen da
die Anzahl an Biirger in den Stadten nicht zuletzt durch die Zuwan-
derung aus anderen Landern wachsen. Nur bezahlen kann sie kei-
ner, da der (iberwiegende Teil von privaten Investoren stammt die
den Braten unlangst gerochen haben und aus Profitgier die Preise
in unermessliche Hohen treiben. Sozialwohnungen werden nur we-

nige gebaut. Mann musst dafir ja Geld in die Hand nehmen.

Datenschutz ist seit den 80er Jahren stets ein Thema. Unterneh-
men, Arzte und Behdrden wissen genau was zu tun ist um den
Schutz der personenbezogenen Daten zu gewdhrleisten. Doch mit
dem Argument ,Das haben wir schon immer so gemacht.” Und
,uUns kann nichts passieren.” Oder ,,Schuld sind die anderen.” Wird
die Verantwortung auf diejenigen Ulbertragen die nichts fir die

Verarbeitung konnen. Insbesondere in diesem Jahr hagelt es Da-

BuB3gelder und Da-

tenpannen

Es ist unumstritten das seit in
Kraft treten der DSGVO EU-weit
BuBgelder hagelt. Und das in
Summen die fiir eine Privatper-

son kaum vorstellbar sind.

Allerdings sollte das Ziel von Un-
ternehmen sein, nicht zu priifen
in welcher Hohe BufBgelder im
Zweifelsfall zu erwarten sind und
so ein Minimum an Datenschutz-
konformitat umzusetzen, son-
dern vielmehr sollte das Ziel sein
vorausschauend  Datenpannen

gar nicht erst entstehen zulassen.

Das bedeutet natiirlich eine weit-
reichende  Voraussicht und
Kenntnis der eigenen Prozesse.
Das dies nicht immer einfach ist
leuchtet ein. Doch es war noch
nie so das der leichteste auch der
beste und effektivste Weg zur
Erreichung von Zielen gefiihrt
hat. Es gibt

auftragte, holt euch deren Wis-

Datenschutzbe-

sen zu Rate.

P i L

Wohnungsbau
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Weitere Aufwei-
chung des Daten-
schutzes—Teil 2

Nachdem die Justizministe-
rin einen sehr umfassenden
Lauschangriff auf Messan-
gerdienste und Social Me-
dia Anbieter starten und
die Herausgabe personen-
bezogener- und Stammda-
ten einfordert. Alles natiir-
lich unter dem Deckmantel
der Bekdmpfung von
Rechtsextremismus und
Terrorismus, regt sich Wie-
derstand bei den Politiker
an sich.

Sabine Leutheusser-
Schnarrenberger merkt an
das der umfassende Aus-
kunftsanspruch zu Be-
stands— und Nutzungsda-
ten ,,weit liber das Ziel hin-
aus schief3t..”

Oliver Siime beklagt ,Es
gehe nicht mehr um die
Bekdampfung von Hasskri-
minalitdit sondern um die
Einrichtung  umfassender
staatlicher {iberwachungs-
rechte.”

Es spielen so viele unter-
schiedliche Gesetze dabei
eine rolle, das man hier
schnell den Uberblick ver-
lieren kann.

e NetzDG
¢ TMG
e StPO

Hoffen wir fiir uns alle, das

die Politiker wieder zur
Vernunft kommen werden.

Gesundheit und personenbezogene Daten.—Unser Innerstes.

tenschutzverstéRe in einem groBen Umfang unter anderem auch

mit Gesundheitsdaten durch nicht abgesicherte Systeme. Unser
aktueller Gesundheitsminister der federfiihrend fiir die Absiche-
rung von Arztpraxen ist und nicht nur ein Konzept erstellt sondern
auch Gesetze zu deren Umsetzen erlassen hat sagt klar und deut-
lich ,,Fur die Sicherheit ist jeder selbst verantwortlich.”. Dabei wei-
sen die von ihm entwickelten Systeme grobe Fehler auf da diese
nicht ordnungsgemald durch entsprechende Dienstleister etabliert
werden. Darliber hinaus gibt es eine Gesundheitsdatenbank in der
jeder Mensch eingetragen wird der Inhaber und Trager von Im-
plantaten ist. Wer sich nun denkt, da wiederspreche ich und ich
will nicht erfasst werden. Der hat schlechte Karten. Denn unser Ge-
sundheitsminister wei sehr genau das dass er mit diesem Gesetz
das Datenschutzgesetz aushebelt und hat klar definiert das ein
Wiederspruch nicht moglich ist. Der gesunde Menschenverstand
wird bzw. ist abgeschafft. Denn anderes ist nicht zu erklaren dass
man Diskussionen zum Thema Datenschutz und dem Verhalten der
Ubergabe von Visitenkarten, Online Adventskalendern oder der
Frage ob Arbeitszeiten personenbezogene Daten sind stellen muss.
Es ist nicht mehr angesagt selbststindige, eigenverantwortlich zu
denken. Diese wird uns durch die MalRe an unsinniger Medienpra-

senz und Nutzung aberkannt bzw. aberzogen.
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Gesunde Ernahrung

Der Ruf nach mehr gesunder Erndhrung wird lauter. Verstarkt set-
zen sich Arzte und Medien dafiir ein, kldren tiber Lebensmittelpro-
dukte in unseren Supermarkten auf, zeigen uns worauf zu achten
ist. Wer hier einmal naher hinsieht erkennt was fiir ein Mist in den
Lebensmitteln die in den Regalen unserer Supermarkte und Disko-
unter liegen eigentlich enthalten ist. Oft steckt nicht einmal drin
was drauf steht. Wer hat jemals von Veganem Fleisch gehort oder
einem pflanzlichen Fleischschnitzel? Niemand, und doch macht uns
die Marketingabteilung vor das es das gibt und der Mensch kauft
es mit dem Gedanken sich etwas Gutes zu tun und merkt dabei
nicht wie manipuliert er wird von jenen, die ihre Geldbeutel mit
der Dummheit und Unwissenheit der Konsumenten fiillen. Von Na-
tur auf ist der Mensch ein alles Fresser. Sein Korper braucht so-
wohl pflanzliches als auch tierisches. In das eine oder andere Ext-
rem zu fallen kann daher nicht besonders gut sein. Ausgewogen-

heit ist hier das Stichwort. Das gilt Gbrigens fiir alle Lebenslagen.

Wir leben in einer Zeit, in der in einzelnen Gebieten dieser Welt
noch kriege herrschen und mit bitterer Hand gefiihrt werden. Die
anderen Lander geniellen seit Jahren schon einen recht hohen Le-
bensstandard und Wohlstand in Frieden. Doch wie kommt es
dann, das so viele Despoten wie Pilze aus der Erde sprieBen, An-

spruch auf eigene Machtbezlige erheben und sich global von allem

Ein Jahr DSGVO

Verbesserungsvorschla-
ge

Nachdem die DSGVO nun ein Jahr
aktiv ist, gibt es seitens der Daten-
schutzbehorden Vorschlage zur

Optimierung und Verbesserung.

Zum einen Sollen Hard— und Soft-
ware Hersteller starker in die
Pflicht genommen werden, lhre
Systeme DSGVO konform zu ge-

stalten.

Zum anderen soll der Blrokratis-
Aller-

dings ist die Freistellungen von

mus erleichtert werden.

Unternehmen die weniger als 250
Mitarbeiter DSGVO

Konformitat weiterhin abgelehnt

haben zur

und vom Tisch. Und das ist auch
gut so, denn es gibt keinen Grund
weshalb z.B. Vereine die Regeln
des Datenschutzes nicht einhalten

sollen.

Wir mussen uns alle umorientie-
ren und unsere Arbeitsweisen

und Denke endlich anpassen.

Weltkarte
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Uberwachungs-

wahnsinn aus

Angst zwei AuRen—und

Sicherheitsbeauftragte der
Europdischen Union haben
ein Passbild aus zwei Ge-
sichtern zusammengestellt
welches beiden Personen
sehr dhnlich war. Ziel dieser
Aktion war der Umstand auf
mogliche Falschfotos und
Fehlanalysen in der Ge-
sichtserkennung hinzuwei-

sen.

Das Ergebnis dieser Monta-
ge ist niederschmetternd
und zeigt ganz deutlich die
Fehler der aktuellen Technik

auf.

Als Folge davon und vor
Lauter Angst regiert die
Bundesregierung nun damit
das Passfotos zukiinftig aus-
schlieflich ein speziellen
Terminals der Bundesdru-
ckerei unter AUFSICHT er-
stellt werden kénnen.

Das ist mal wieder typisch
deutsch, statt sich einen
Fehler einzugestehen und
an einer Losung zu arbeiten
wird weiterhin nur Symp-

zulasten

tombekdampfung

aller nur nicht der Verant-

wortlichen Selbst bekraftigt.

Ein weiterer Beweis fur die
Unzulanglichkeiten als auch
unverantwortliche  Arbeit

unserer Behorden.

4
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Uberwachung und Ausgrenzung

\/\/\

Abgrenzen. Grenzen und Zaune werden wieder aufgebaut. In Da-
nemark ist es der Zaun der angeblich vor Giberlaufenden Schweinen
aus Deutschland schiitzen soll. In Russland wird der Internetzugriff
ausschlieBlich Uber russische Server reguliert. China, die Arabi-
schen Emirate als auch die USA verlangen die Aushandigung von
Smartphones, Tablets und Laptops bei Einreise um einen Staatstro-
janer zu installieren, den man nattrlich nicht einfach deinstallieren
kann.

Die Uberwachung ist global und in jedem Land fiir sich. Einerseits
gibt es kaum mehr Informationen lber Lander die lhr Volk auf un-
terschiedlichste Art und Weise Uberwachen und andererseits
nimmt die Zahl der Whistleblower, die diesen Umstand publik ma-
chen zu. Doch dndern wird sich nichts. Die Privatperson an sich ist
in nur geringen Umfange an dem Schutz seiner Personlichkeit inte-
ressiert und argumentiert ,Ich hab doch nichts zu verbergen.”.
Wirklich nicht? Jeder Mensch hat Leichen im Keller. Das Geschrei
nach aktivem und Akuten Schutz wird dann erst grof$ wenn jeder
selbst betroffen ist. Doch dann ist es zu spat um das Ruder noch
herum zu reiRen. Der Mensch an sich lernt und andert nur dann
etwas wenn er dazu gezwungen wird und nimmt lieber die gebote-
ne Bequemlichkeit fur den Alltag, gibt seine persdnliche Sicherheit

auf. Instagram, Facebook, WhatsaApp und andere macchen vor wie
L

g

.' ;’
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Kiinstliche Intelligenez—Der Verlust des Seins durch Tauschung.

genau das geht.

Alles redet von kinstlicher Intelligenz die in den unterschiedlichs-
ten Bereichen einsetzbar ist. Dabei schaffen wir es nicht einmal
unsere eigene personliche Intelligenz zu nutzen und in den Griff zu
bekommen. Uber folgenden Satz sollte man mal nachdenken:
,Kinstliche Intelligenz gibt es nicht ohne ein Bewusstsein. Und
hatte es ein Bewusstsein, dann ware es Intelligenz ohne kiinstlich
zu sein.” =MDAG-. Kinstliche Intelligenz ist stand heut nichts ande-
res als eine Abfolge von Algorithmen die durch den Mensch ge-
schaffen wurden, die basierend auf vordefinierten Prioritaten Er-
eignisse lenken. Was sie nicht kann ist die echte eigene Entschei-
dung zu treffen. Somit ist die kiinstliche Intelligenz, das grofie Ge-
spenst des Jahres 2019 angreifbar und genauso unsicher und mani-

pulierbar wie das gangige Betriebssystem von Microsoft.

Die Welt in der wir leben ist krank. Sie ist inzwischen so krank das
sie sich aus eigener Kraft kaum noch heilen kann. Bequemlichkeit
hat einen hoheren Stellenwert als die Sicherheit, das Allgemein-
wohl als auch das soziale Miteinander-Gefiihl sich gegenseitig zu
unterstitzen und fiir den anderen einfach nur da zu sein. Die Ab-
schottung des Einzelnen durch stetige Verstopfung des Gehdrgangs
sobald man sich in der Offentlichkeit bewegt, die Konsumierung

von Filmen und Serien, deren Produktion immer platter, direkter

Angriffe auf das GPS

System
GPS, das Global Positioning Sys-

tem, welches in allen Navigations-
systemen, Smartphones, Tabletts
und Computern unseres Lebens
vorkommen ist ebenfalls so anfal-
lig fir Angriffe, wie all unsere Sys-

teme.

So kam es zum Beispiel jlingst vor
das auf dem AIS System in Shang-
hai Geisterschiffe gesichtet wur-
den, die mit voller Fahrt auf dem
Fluss in den Hafen einfuhren. Phy-
sisch jedoch waren Sie nicht zu

sehen.

Daraus lasst sich durchaus ein
terroristischer Ablenkungs— oder

Scheinanschlag konstruieren.

Es ist also nicht neu das Fahrzeu-
ge dort auftauchen wo sie weder
erwartet werden noch wahrhaftig
in Erscheinung treten. Die Herstel-
ler sind daher aufgefordert hier

mehr Sicherheit und Prifroutinen

in lhre Systeme zu integrieren.
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Stetiges Lernen gegen Populisten und Despoten.

und barbarisch wird nimmt zu und fillt unserer Hirn mit belanglo-
sem Mist wenn wir unterwegs sind. In Bussen und Bahnen betrifft
fast schon jeden. Wir werden abgelenkt von den Machtspielchen
derer die wir eh nicht haben wollen. Ob das fragwiirdige Regie-
rungskonstrukte und oder Unternehmen sind die Wasser nicht
mehr als Menschenrecht anerkennen sondern es als Handelsgut
ansehen und es den darmsten der Armen schon vor dem Mund

wegnehmen.

Schon immer war der Mensch ungerecht, eigenniitzig und auf sein
personliches Wohl bedacht. Das zeigt uns die Geschichte der
Menschheit Giberdeutlich. Ansonsten wiirden sich Kriege und Lob-
by-Ismus nicht erklaren lassen. Doch noch nie war es so einfach
wie in der heutigen Zeit den einfachen Biirger so in die Irre zu fiih-
ren, zu hintergehen und auszurauben. Neid und Missgunst mit stei-
gender Bewaffnung die leicht zu gefdhrlichen Ubergriffen fiihren
werden stetig mehr und gehoren inzwischen zu unserem Alltags-
bild.

Was also bleibt von Menschen, von der Menschheit lbrig? Was ist
der Mensch eigentlich? Die Antwort ist so einfach und banal, wie
auch niederschmetternd. Jeder der sich im inneren danach fragt
bekommt die richtigen Antworten, die er jedoch weder horen noch

akzeptieren will. Und doch ist es so einfach, die nackte Wahrheit
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Unser aller Wohlstand

Uber den je mehr Wohlstand er lebt umso verdorbener ist seine
Natur. Der Mensch ist ein Ligner, ein Heuchler, ein Betriiger, ein
Morder und Egoist. Es gibt weniger Ausnahmen als Zutreffende.
Jeder sucht fir sich in seiner jeweiligen Situation das fiir ihn per-
sonlich beste zu erreichen — warum auch nicht. Doch wenn man
dann bereit ist Grenzen zulasten anderer und Dritter zu tberschrei-
ten, fiir den Zweck des eigenen Selbstwohls, dann ist das nicht

richtig.

Manchmal wiinschte ich mir, irgendjemand wiirde den grofRen
Stromstecker ziehen. Es wirde endlich Ruhe einkehren und mit
etwas Gllck geht dem, eine Besinnung auf das wesentliche einher.
Wir hatten die Moglichkeit als Mensch zu gesunden, mit unserer
Umwelt sorgfaltiger umzugehen und endlich einfach nur zu leben.
Wir hatten die Moglichkeit Wissenschaft und Forschung zum allge-
meinen Gemeinwohl voran zu treiben. Wir hatten die Moglichkeit
eine zufriedener eine gesundere, tolerantere Welt zu schaffen.
Wer mit offenen Augen durch unsere Welt geht erkennt, wie krank
wir sind. Er sieht aber auch wer und was daflir getan werden kann
um die allgemeine Situation zu verbessern. Es ist ebene nicht im-
mer nur der kleine Mann, der gemeine Blirger. Was niitzt wenn ich
als Verbraucher meine Konsumeinstellungen verandere Gemiuse

unverpackt kaufen mochte, es aber nicht kann weil die Regierung

Die Kirche warnt vor

Sprachassistenten

Es ist nicht neu das die Sprachas-
sistenten allesamt, aller Hersteller
in zweifelhaftem Ruf stehen. Da-
bei wahren Sie durchaus nutzlich
wirden man Sie entsprechend
nutzen und die Hersteller dieser
Anwendungen nicht darauf be-
dacht sein uns aus zu spionieren,
Daten sammeln und Profil erstel-

len.

Nun kommt doch noch am Jahres-
ende der moralische Zeigefinger
durch die Kirche selbst. Sie weist
darauf hin das menschliche Nahe
und Kommunikation durch nichts
zu ersetzten ist. Schon gar nicht
durch Maschinen mit kinstlicher

Intelligenz und Sprache.

Auch hier ertont erneut die War-
nung noch gldserner zu sein als

man eh schon ist.

Wer die neuen Technologien mit
Bedacht benutzt wird zwar gla-
sern hat jedoch zumindest einen
Grundsétzlichen Uberblick.

Ich wiinsche mir ...
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Wiinsche vergehen wie im Flug.

in Brissel gemeinschaftlich mit der Industrie genau das Gegenteil
tut und schliefSlich im Preiskampf die Entscheidung fallt doch eher
zu eingeschweillten Produkten zu greifen. Solange sich das Be-
wusstsein unserer Regierung nicht dem der Bevolkerung angleicht,
solange wird die Industrie weiterhin billig und dreckig produzieren

um dem hochsten Gewinn zu erzielen.

Bei all diesen Punkten des Alltags und ihren Nichtigkeiten, ist es
schwer als nachdenklicher Mensch die Ruhe und Gelassenheit zu
finden die man benotigt um seinen Platz, seine Meinung, seine Ein-
stellung zu behalten und dennoch das Leben der anderen achtend

zu akzeptieren.

Ich wiinschte, jeder einzelne wirde einfach mal mehr liber sein
Sagen, Handeln, Tun und wirken nachdenken.

Somit verbleibt mir noch lhnen liebe Leserinnen und Leser ein ge-
segnetes Weihnachtsfest und einen guten Rutsch in das kommen-
de Jahr 2020 zu wiinschen.

Bleiben Sie wachsam, aufmerksam und Schiitzen Sie sich als auch
ihre Nachsten.

MDAG
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Was ist 2

Termine von besonderer Bedeutung

Wichtige Termine

Die folgenden Termine wollen beachtet werden:

Sommer 2020 Thunderbird V.78 mit PG

Herbst 2020 Ende des Supports von EnigMail.

Januar 2020 In Krafttreten des ,California Consumer Privacy Acts“
01.12.2019 China: Mubilfunkvertrdage nur mit Gesichtsscan

01.12.2019 Australien: Verkehrsiiberwachung: Telefonieren am Steuer
26.11.2019 Anpassung der DSGVO

Der Datenschutz-Witz

"Kannst du fiir mich ne Postkarte einwerfen?" "Klar. Un-
terschreib mir bitte diesen Auftragsdatenverarbeitunsver-

trag."

24



Ihr externer Datenschutzbeauftragter—Das Online Magazin

Impressum

Alle hier erschienen Artikel,
Fotos und Grafiken wurden
durch uns selbst hergestelit
bzw. stammen von Part-
nern von denen wir ent-
sprechende Lizenzvereinba-
rungen haben.

Einige Grafiken kommen
unter anderem vom Anbie-
ter Pixabay.com.

Fiir Inhalte fremder Web-
seiten und den hier ver-
offentlichen Links tragen
wir keine rechtliche Ver-
antwortung. Diese dienen
lediglich der Quellenanga-
be unserer Informationen
und zum nachlesen interes-
sierter Leserinnen und Le-
ser fiir ndhere Details.

Herausgeber ist allein:
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auftragter Gehrmann

In Person:

Herr Markus Don Alfred Gehr-
mann

Email:

daten-
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WWW

https.datenschutz.mdagehrma
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Links und URL’s

Links

Die nachfolgenden Links sind Basis der hier erschienen eigenen zu-
sammengefassten Artikel. Fir den Inhalt der verlinkten Seiten
Ubernehmen wir keinerlei rechtliche Verantwortung. Die Links las-
sen sich mit gedrickter STRG-Taste und einem Klick der linken
Maustaste direkt 6ffnen:

Alles gut mit TLS? Anforderungen an die E-Mail-Verschliisselung

Loschpflicht und Verjahrungsfristen

Kameradrohne vorm Schlafzimmer flhrt zur Hausdurchsuchung

IT-Notfallkarten fir KMU

Mit Kameras gegen Mobiltelefonnutzung am Steuer

Chinesen bekommen Mobilfunkvertrdge nur noch mit Gesichtserkennung

Frontex: EU-Grenzschiitzer starten Regeleinsatz fiir Uberwachungsdrohnen

RCS: Sicherheitsliicke im SMS-Nachfolger

Justizministerium: WhatsApp, Gmail & Co. sollen Passworter herausgeben miis-
sen

Passfotos nur noch unter Aufsicht

An diesen Stellen sollte die DSGVO nachgebessert werden

Sicheres Léschen von Dateien in Windows 10

"Sieht aus wie Magie": Mysteridse GPS-Attacken in China lassen Experten ratseln

Bischofe warnen vor Alexa und Siri

A8k
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https://www.datenschutzbeauftragter-info.de/alles-gut-mit-tls-anforderungen-an-die-e-mail-verschluesselung/
https://www.datenschutzbeauftragter-info.de/loeschpflicht-und-verjaehrungsfristen/
https://www.datenschutzbeauftragter-info.de/kameradrohne-vorm-schlafzimmer-fuehrt-zur-hausdurchsuchung/
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=2ahUKEwiHnb6gpo_mAhXawAIHHV_rB4IQFjAAegQIARAB&url=https%3A%2F%2Fwww.security-insider.de%2Fit-notfallkarte-fuer-kmu-a-880602%2F&usg=AOvVaw2uImTv_hjoDQVTWcEZ-d57
file://d-fs/GehrmMar$/Eigene Dateien/1 Persönliches
file://d-fs/GehrmMar$/Eigene Dateien/1 Persönliches
file://d-fs/GehrmMar$/Eigene Dateien/1 Persönliches
file://d-fs/GehrmMar$/Eigene Dateien/1 Persönliches
https://www.heise.de/newsticker/meldung/Justizministerium-WhatsApp-Gmail-Co-sollen-Passwoerter-herausgeben-muessen-4615602.html
https://www.heise.de/newsticker/meldung/Justizministerium-WhatsApp-Gmail-Co-sollen-Passwoerter-herausgeben-muessen-4615602.html
https://netzpolitik.org/2019/passfotos-nur-noch-unter-aufsicht/#spendenleiste
https://netzpolitik.org/2019/an-diesen-stellen-sollte-die-dsgvo-nachgebessert-werden/#spendenleiste
https://www.security-insider.de/sicheres-loeschen-von-dateien-in-windows-10-a-889099/
https://www.heise.de/newsticker/meldung/Sieht-aus-wie-Magie-Mysterioese-GPS-Attacken-in-China-lassen-Experten-Raetseln-4619759.html
https://www.heise.de/newsticker/meldung/Bischoefe-warnen-vor-Alexa-und-Siri-4623543.html

Datenschutz und Datensicherheit sind zwei Begriff in unserer Ge-
sellschaft die an Bedeutung seit dem 25.03.2018 stark zugenom-
men haben. Denn mit Inkrafttreten der Datenschutzgrundverord-
nung (DSGVO) auf EU-Ebene wurden die Rechte des Einzelnen und

seiner Person verbessert.

Die Freiheit und der Wohlstand in dem wir in Deutschland leben ist

nicht selbstverstandlich, war es und wird es niemals sein.

In unserer Vergangenheit gab es Menschen die sich fiir die heuti-
gen Rechte eingesetzt haben. Nicht wenige von lhnen verloren da-
bei Ihr Leben. Auch heute gibt es eine Vielzahl an Menschen die
dem Ruf der Freiheit folgen. Sich fiir aufopfern mit dem Bestreben
die Welt ein bisschen besser fur alle zu machen. Denn der Schutz

unserer Daten, gleich welcher Art sollte uns alle wichtig sein.

Wir tragen Verantwortung nicht nur fir uns selbst. Sondern fir je-
ne und Handeln, Ihr Engagement die vor uns waren, als auch fir

jene die nach uns folgen werden.

In sofern darf es niemals und zu keiner Zeit moglich sein das wir es
zulassen das andere mit unseren Daten ohne unser Wissen und
unsere Einwilligung Handel treiben oder sie gar zweckendfrem-

dend fiir gesetzeswidrige Dinge missbrauchen.

Es ist unsere menschliche Pflicht alles dafiir zu tun es den weltwei-
ten Geheimdiensten und auch jenen mit kriminellen Energien so
schwer als moglich zu machen uns in unserer Personlichkeit zu

missbrauchen.

Der glaserne Mensch muss zu einer aussterbenden Rasse werden

und kein allgmeines Handelsgut sein.

Zum Schutze lhrer personlichen Privatsphare und lhrer Daten.

So erreichen Sie
uns

Falls Sie weitere Informatio-
nen zu unseren Dienstleis-
tungen und Produkten be-
notigen, kontaktieren Sie
uns:

lhr externer Datenschutz-

beauftragter Gehrmann

Email:
datenschutz@mdagehrmann.de
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https://
datenschutz.mdagehrmann.de




